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概 要 

 

東京電機大学サイバー・セキュリティ研究所は、F.TRON 社と共に、悪意ソフトの後追い対策技

術ではなく、コンピュータの原理原則に着眼した、独自のセキュリティカーネル技術を共同研究し

ている。 

コンピュータの原理原則として、CPU による動作機構と、権限（Ring 0～3、Ring 0 が最上位）

付与による保護機構からなっており、CPU による処理は、与えられた権限レベルにしたがって行わ

れる。現在すべてのアプリケーション動作は Ring 3 レベルで行われており、オペレーティングシ

ステムやドライバーの処理は Ring 0 レベルで行われている。悪意ソフトもアプリケーションであ

るので、Ring 3 レベルであり、オペレーティングシステムの Ring 0 レベルの処理により駆逐可能

であると考えられる。しかしながら、オペレーティングシステムはアプリケーションと様々な通信

を行わねばならないと共に、セキュリティホールが残存している。悪意ソフトはセキュリティホー

ルを利用して、オペレーティングシステムと同等の Ring 0 レベルに権限昇格することで、オペレ

ーティングシステムやセキュリティソフトの監視を逃れて、様々な問題を発生させている。したが

って、セキュリティソフトは、オペレーティングシステムやアプリケーションから隔離された状態

で、オペレーティングシステムやアプリケーション全てを監視することで、悪意ソフトの侵入また

は動作を阻止すれば、そのコンピュータは悪意ソフトに侵されることはない。 

セキュリティカーネル技術は、上記に述べたコンピュータの原理原則に着眼し、上位権限を優先

的に確保するために、Ring 0 レベルを確保しながら、オペレーティングシステムよりも先にメモリ

内に起動される。その後、セキュリティカーネル技術がオペレーティングシステムを Ring 2 で起

動する。このため、セキュリティカーネル技術が存在するコンピュータ内では、セキュリティカー

ネル技術が Ring 0 レベルを優先的に持つ。このことから、悪意ソフトを含むすべてのソフトの動

作を監視・制御できるため、悪意ソフトも作動できず、セキュリティを担保した状態で、コンピュ

ータの処理が可能となる。また、セキュリティカーネル技術はオペレーティングシステムよりも先

にメモリ内に起動され、そのメモリ内の存在位置はオペレーティングシステムのアクセス領域外に

設定されるため、オペレーティングシステムを介するソフトからはアクセスできず、悪意ソフトか

らの攻撃はまったく受け付けないために、セキュリティが非常に強化される。 

そして、セキュリティカーネル技術を導入したコンピュータのみで構築する安心・安全なオーバ

ーレイネットワークの実現と、オーバーレイネットワーク内のコンピュータからのサービス要求の

み受け付けるセキュア空間を構築することで、安心・安全なネットワークサービスとその基盤を構

築することが可能となる。 


